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Descrizione

* L'ISO ha sviluppato e imposto, dal 2012, una struttura comune per le
norme sui Sistemi di Gestione (SG), obbligatoria sia per tutte le nuove
norme sia per la revisione di quelle attualmente in vigore. Con la nuova
struttura erano gia uscite alcune norme, come la ISO 22301:2012
(Business Continuity Management System), la ISO/IEC 27001:2013
(Information Security Management System), mentre altre sono in fase di
sviluppo piu 0 meno avanzata. Si prevede che a breve ci saranno oltre
30 norme sui SG, basate sulla HLS.

* Nel Settembre 2015 sono state pubblicate le due piu diffuse norme sui
SG: ISO 14001 e ISO 9001. Nei prossimi mesi € attesa la ISO 45001
sul SG per la Salute e Sicurezza sul Lavoro ormai in dirittura di arrivo.

 Tra le novita piu significative della HLS c’é lintroduzione di nuovi
requisiti che fanno esplicito riferimento al rischio ed alla sua gestione.
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Descrizione

* Questo ha comportato, per gli esperti che hanno affrontato la revisione
della ISO 9001 e della 14001, una iniziale difficolta, superata attraverso
la consapevolezza che in realta non si trattava di introdurre un nuovo
requisito, ma soltanto di rendere esplicito ci0 che piu o meno
consapevolmente veniva gia di fatto affrontato nell’ambito
dell’applicazione sia della ISO 9001, sia della ISO 14001.

 Un esame puntuale e dettagliato dell'intera ISO 9001:2008, effettuato
nel 2011 (prima dell’uscita della HLS) aveva evidenziato come fosse
possibile e, soprattutto, opportuno riesaminare I'applicazione ai propri
processi di tutti i requisiti della norma stessa alla luce dei principi del
Risk Management.

» Questo approccio culturale, che fa parte del DNA di tutti noi, nell’ambito
della ISO 9001:2015 € stato identificato come “Atteggiamento Mentale
Orientato al Rischio” o nella accezione originale inglese come “Risk-
Based Thinking”. Purtroppo in letteratura e tra le norme ISO e IEC si
trovano punti di vista sul rischio diversi e, a volte, parzialmente
contrastanti tra loro.
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LA STRUTTURA DI ALTO LIVELLO (HLS) ISO per le Norme sui SG

Rispetto a questa struttura si possono aggiungere ma non togliere elementi

VALUTAZIONE DELLE
PRESTAZIONI

Monitoraggio, misurazione,
analisi e valutazione

Audit Interno
Riesame della direzione

4 CONTESTO DELL’ORGANIZZAZIONE 10 MIGLIORAMENTO

4.1. Comprendere 'organizzazione e il suo 10.1. Non conformita e Azioni
contesto. Correttive

4.2. Comprendere le necessita e le aspettative delle 10.2. Miglioramento continuo
parti interessate.

4.3. Determinare il campo di applicazione del 9
sistema di gestione.

4.4. Sistema di gestione per I'organizzazione 9.1.

6 PIANIFICAZIONE 5 LEADERSHIP 32

6.1. Azioni per affrontare rischi ed 5.1. Leadership e impegno o
opportunita 5.2. Politica 8

6.2. Obiettivi specifici e piani per 8.1
conseguirli -

ATTIVITA OPERATIVE

Pianificazione e controllo
operativi

7 SUPPORTO

7.1. Risorse

7.2. Competenza.

7.3. Consapevolezza.

7.4. Comunicazione

7.5. Informazioni documentate
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LE NOVITA DELLA ISO 9001: 2015

"< Sistema di gestione per la qualita (4) ﬂ""‘\\

Soddisfazione
del cliente

Risultati
del QMS

Prodotti
@ servizi

Figura 2 - Rappresentazione della struttura della presente norma internazionale nel ciclo PDCA
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LE NOVITA DELLA ISO 9001: 2015
Lo snellimento della base documentale E le registrazioni

Il manuale qualita e le procedure documentate non sono pi prescritte

Per le organizzazioni gia certificate con la ISO 9001:2008, questi
documenti possono essere mantenuti e non e richiesto l'allineamento della
documentazione ai punti della norma, né l'utilizzo della specifica nuova
terminologia introdotta.

Devono comunque essere definiti e tracciati i processi.

La norma identifica come «informazioni documentate» tutti i tipi di
documenti, comprese quelle che in precedenza erano denominate
“‘Registrazioni”. Nella ISO 9001:2015 Ia distinzione e data dal fatto che si
intendono registrazioni quando sono richieste “informazioni documentate
per dare evidenza che...” che saranno “conservate”, e non soggette a
revisione. Tutte le altre “informazioni documentate” devono essere
“mantenute”, nel senso di essere non solo protette da danneggiamenti, ma
anche aggiornate/revisionate per quanto necessario. E confermato che
tutte le informazioni documentate possono essere su qualunque tipo di
supporto (cartaceo, informatico, fotografico etc.).

Nell’ambito dei requisiti normativi, sono specificate le informazioni
documentate necessarie.
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LE NOVITA DELLA ISO 9001: 2015
LA CONOSCENZA ORGANIZZATIVA

Punto Norma 7.1.6.

Un’altra rilevante novita della ISO 9001:2015, risiede nel concetto di
conoscenza organizzativa ed € anche essa connessa alla comprensione del
contesto esterno ed interno.

Gli elementi costitutivi del concetto di competenza restano quelli indicati dalla
precedente 1ISO 9001:2008 al punto 6.2.1. € 6.2.2. e cioé: il livello d’istruzione o
educazione; I'esperienza di lavoro e la formazione/addestramento.

Ma questi elementi costitutivi vengono correttamente ricollocati nella dinamica
della conoscenza organizzativa, e quindi nell’evoluzione necessaria della
dotazione di conoscenza della quale I'organizzazione € attualmente in
possesso in funzione degli obiettivi e delle prospettive previste o attese.

«Nell’'affrontare le mutevoli esigenze e tendenze, I'organizzazione deve tener
conto delle proprie conoscenze attuali e determinare come acquisire o ottenere
I'accesso alle conoscenze aggiuntive necessarie»

In altri termini, l'organizzazione, considerando le conoscenze attualmente
detenute e quelle necessarie, in funzione dell’analisi del contesto, deve definire
il «gap di competenza organizzativa» e cioé le conoscenze aggiuntive
necessarie e quindi attivare il percorso operativo piu appropriato per acquisire
tali conoscenze aggiuntive
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LE NOVITA DELLA ISO 9001: 2015
Sviluppo Sostenibile

0.1 Generalita (1SO 9001:2015)

Yivibile: .
~

Ambientale Realizzabile F.conomico

Per un'organizzazione
I'adozione di un sistema di
gestione per la qualita e
una decisione strategica
che puo aiutare

a migliorare

la sua prestazione
complessiva e costituire
una solida base per iniziative di sviluppo sostenibile
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ISO 9001:2015 impatto dei cambiamenti rispetto alla edizione 2008

4  Contesto dell'organizzazione

4.1 Comprendere |'organizzazione e il suo contesto

4.2 Comprendere le esigenze e le aspettative delle parti interessate

4.3 Determinare il campo di applicazione del sistema di gestione per la qualita
4.4  Sistema di gestione per la qualita e relativi processi

5 Leadership

5.1 Leadership e impegno
Impatto 52 Politica

Molto Elevato H 5.3 Ruoli, responsabilita e autorita nell’organizzazione
Elevato 6 Pianificazione

Medio 6.1 Azioni per affrontare rischi e opportunita
Basso o Nullo — — . - ——
6.2  Obiettivi per la qualita e pianificazione per il loro raggiungimento

6.3 Pianificazione delle modifiche

7  Supporto

7.1 Risorse

7.1.1 Generalita

7.1.2 Persone

7.1.3 Infrastruttura

7.1.4 Ambiente per il funzionamento dei processi
7.1.5 Risorse per il monitoraggio e la misurazione
7.1.6 Conoscenza organizzativa

7.2 Competenza

7.3 Consapevolezza

7.4 Comunicazione

7.5 Informazioni documentate
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ISO 9001:2015 impatto dei cambiamenti rispetto alla edizione 2008

8. Attivita operative

8.1 Pianificazione e controllo operativi

8.2 Requisiti per i prodotti e i servizi

8.3  Progettazione e sviluppo di prodotti e servizi
8.4 Controllo dei processi, prodotti e servizi forniti dall’esterno
8.5 Produzione ed erogazione dei servizi

8.6 Rilascio di prodotti e servizi

8.7  Controllo degli output non conformi

9  Valutazione delle prestazioni

9.1 Monitoraggio, misurazione, analisi e valutazione
9.2 Auditinterno

9.3 Riesame di direzione

10 Miglioramento

10.1 Generalita

10.2 Non conformita e azioni correttive

10.3 Miglioramento continuo

Impatto
Molto Elevato
Elevato
Medio
Basso o Nullo i
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LE NOVITA DELLA ISO 9001: 2015 .
LA VALUTAZIONE DEI RISCHI E DELLE OPPORTUNITA

* La ISO 9001: 2015 non prescrive una metodologia per la valutazione
e gestione dei rischi/opportunita, lasciando le organizzazioni libere di
darsi il metodo adeguato alle dimensioni e al contesto.

A fronte della “determinazione” dei rischi, l'organizzazione deve
pianificare le azioni per affrontarli, in proporzione al peso ed alla
specificita dei rischi/opportunita identificati.

 La norma non richiede espressamente “informazioni documentate”
relative a tale pianificazione; e lasciato all’organizzazione decidere
se, come € in che misura documentare.

» 'efficacia di tali azioni deve essere presa in considerazione in
occasione del Riesame di Direzione.

» L'audit di terza parte (ma anche l'audit interno) dovra appurare come
'organizzazione ha pianificato, attuato e valutato I'efficacia di tali
azioni. L’auditor dovra stabilire se quanto presentato
dall'organizzazione attraverso I'esame dei processi, le interviste e
informazioni documentate (ad esempio a proposito del Riesame di
Direzione) sia adeguato.
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wl signiﬁcato di una parola
=il messaggio di Humpty Dumpty
g == "Quando io uso una parola”,
4= disse Humpty Dumpty in
tono alquanto sprezzante,
“quella significa esattamente

quello che io voglio che
significhi, né pitu né menao’.

.- ———

MR AN AT
S -

#ER . “Bisogna vedere”, disse Alice, “se lei puo

W4l costringere le parole a significare cosi tante
cose diverse’.

“Bisogna vedere”, disse Humpty Dumpty , “chi
e che comanda ... e tutto qua’.

Lewis Carrol, Attraverso lo Specchio

AICQ Centronord — Milano — 08/11/2017 — ing. G. Bacile di Castiglione — Risk Based Thinking e 1SO 9001:2015 - Affrontare i Rischi 12



Molteplici punti di vista intorno al rischio
COSO

Enterprise Risk Management
Integrating with Strategy and Performance
Executive Summary (June 2017)

Organizations that integrate enterprise risk management throughout the
entity can realize many benefits, including, though not limited to:

« Increasing the range of opportunities: By considering all possibilities—
both positive and negative aspects of risk—management can identify
new opportunities and unique challenges associated with current
opportunities.

* Increasing positive outcomes and advantage while reducing negative
surprises: Enterprise risk management allows entities to improve their
ability to identify risks and establish appropriate responses, reducing
surprises and related costs or losses, while profiting from
advantageous developments.

Advanced analytics and data visualization tools will evolve and be very
helpful in understanding risk and its impact—both positive and negative.
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Molteplici approcci al rischio e relativi punti di vista

Minacce e opportunita:
| rischi positivi vengono comunemente definiti come opportunita e quelli

negativi come minacce

Project Management
PMBOK Guide — fifth edition — 2013
UNI'ISO 21500:2013 Guida alla gestione dei progetti (project management)

Upside Risk e Downside Risk:

lato positivo e lato negativo del rischio, per indicare i rischi con potenziali
conseguenze rispettivamente positive e negative.

In investing, upside risk is the uncertain possibility of gain.

Downside risk is the financial risk associated with losses.

Sono due espressioni che vengono usate sempre piu spesso; molto
probabilmente sono nate nel campo della finanza e degli investimenti, ma
Si stanno diffondendo anche in altri ambienti

Qualcuno ha calcolato che in 140 pubblicazioni ISO si trovano 39 differenti definizioni di rischio!
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Opportunita, Minaccia, Rischio

\Downside
risk

Disponibilita
Convenienza
Capacita

Vulnerabilita

Incertezza
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Rischio — Terminologia

(HLS 3.09) Rischio: effetto dell'incertezza
Nota 1 UN effetto € una deviazione da quanto atteso — positivo o negativo.
Nota 2 I'incertezza € lo stato, anche parziale, di carenza di informazioni relative alla

comprensione o conoscenza di un evento, delle sue conseguenze o della
loro probabilita.

Nota 3 il rischio & spesso caratterizzato dal riferimento a potenziali eventi e conseguenze, o
ad una loro combinazione.

Nota 4 il rischio € frequentemente espresso in termini di combinazione delle conseguenze di
un evento (compresi cambiamenti nelle circostanze) e della probabilita (/ikelihood)
associata al suo verificarsi.

(ISO/FDIS 31000:2017-10-18 definizione 3.1)
effetto dell'incertezza sugli obiettivi (effect of uncertainty on objectives)

Note 1 An effect is a deviation from the expected. It can be positive, negative or both. An
effect can arise as a result of a response, or failure to respond, to an opportunity or to

a threat related to objectives.
Note 2 gli obiettivi possono presentare aspetti differenti (...) e possono intervenire a livelli differenti (...).

Note 3 Risk is usually expressed in terms of risk sources, potential events, their
consequences and their likelihood.

[SOURCE: ISO Guide 73:2009, 1.1, modified — The original five Notes to entry have been modified and combined into
three Notes to entry]
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Rischio — Terminologia
(ISO 9001:2015 — 6.1.1)

Nel pianificare il sistema di gestione per la qualita,
I'organizzazione deve considerare i fattori di cui al punto
4.1 e i requisiti di cui al punto 4.2 e determinare -+isehi
gli effetti dell’incertezza e le opportunita che &
necessario affrontare per:

a) fornire assicurazione che il sistema di gestione per la
qualita possa conseguire i risultati attesi;

b) accrescere gli effetti desiderati;
C) prevenire, o ridurre, gli effetti indesiderati;

d) conseguire il miglioramento.

(applicazione del principio di sostituzione richiamato dalle direttive 1ISO)
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Processo di gestione del rischio — Terminologia

Risk Based Thinking e Risk Management
Atteggiamento mentale orientato al rischio

(ISO 9001:2015 — 0.3.1): La gestione dei processi e del sistema nel suo
complesso puo essere realizzata utilizzando il ciclo PDCA, con un

orientamento generale al Risk Based Thinking, volto a cogliere le
opportunita e a prevenire risultati indesiderati.

(ASINZS 4360:2004 — Risk Mngnt): l@ cultura, | processi e le strutture
che sono indirizzate a concretizzare opportunita
potenziali mentre gestiscono effetti negativi.

Quali analogie tra “risk management” e “matematica”?
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Il rischio piu grande di tutti e
quello di non rischiare affatto

Chi non risica non rosica

Nothing Ventured Nothing Gained (sembra
risalire a Chaucer — seconda meta 1300)

A risk-averse business culture is no business
culture at all (Blair, 2005).

Un pessimista vede difficolta in ogni
opportunita; un ottimista vede l'opportunita in
ogni difficolta (Winston Churchill)
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“Risk is Risk”

Il rischio € un concetto neutro senza alcuna connotazione
positiva o negativa.

Le conseguenze di un rischio possono essere positive e/o
negative.

Lo scopo del risk management e quello di massimizzare
I'influenza positiva sugli obiettivi e minimizzare quella negativa.

Non esistono campi in cui non si possa riuscire a vedere
opportunita da cogliere e, quindi, conseguenze positive di rischi.

Un rischio puo avere impatti multipli su piu aspetti:
* Finanza-economia

« Salute-sicurezza

« Security

 Ambiente

* Qualita

* |Immagine-reputazione

AICQ Centronord — Milano — 08/11/2017 — ing. G. Bacile di Castiglione — Risk Based Thinking e 1SO 9001:2015 - Affrontare i Rischi

20



Risk Based Thinking

e un atteggiamento mentale spontaneo di ogni essere
vivente

Qualsiasi decisione, non solo umana, dalla piu banale alla
piu critica, e il risultato di una valutazione del rischio per lo
piu inconsapevole.

Gli esempi possono essere pressoché infiniti e in ognuno
si possono identificare;

* Obiettivo/i

* Opportunita

* Minacce/pericoli

« Conseguenze/impatti positivi e/o negativi
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Risk Based Thinking e Risk Management
(da ISO/FDIS 31000:2017-10-18 - Punto 4 Purpose and principles)

The purpose

Continual of risk management
improvement

Integrated . )
Is the creation and

protection of value.

Human and LB \ |t improves

cul tural and
. o erformance,
factors Value creation | e P

hensive
and _encou rgges
Best protection iInnovation and
available sSuppo rts

information H ﬁ the achievement
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Rio Tinto Risk Policy

Rio Tinto Group & un gruppo multinazionale anglo-australiano che si occupa di ricerca, estrazione e
lavorazione di risorse minerarie. E la terza piu grande societa mineraria del mondo.

Nasce a Londra nel 1873, come Rio Tinto Company Limited per sfruttare le risorse minerarie della
provincia spagnola di Huelva.

Rio Tinto riconosce che il rischio € componente necessaria ed inevitabile del
nostro business ed € caratterizzata sia da minacce sia da opportunita.

Il gruppo promuove una cultura aziendale basata sulla consapevolezza dei
rischi in ogni aspetto del processo decisionale.

Attraverso un’applicazione specialistica di elevata qualita di analisi e gestione
integrate, il nostro personale sfrutta il rischio per valorizzare | benefici dalle
opportunita, ridurre il potenziale dannoso delle minacce e, in tal modo, favorire e
rafforzare il vantaggio competitivo.

Siamo impegnati nel gestire tutti i rischi in modo proattivo ed efficace: Cio
richiede un’analisi del rischio di elevata qualita per riuscire a dare supporto alle
decisioni dei responsabili a tutti i livelli dell'organizzazione.

Per sostenere un tale impegno, I'analisi del rischio € applicata dai responsabili ai

livelli appropriati a tutti gli aspetti del nostro business, seguendo i principi descritti
nel Risk Standard.

Liberamente tratto dal documento Risk policy and standard Febbraio 2009 — www.riotinto.com
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Quando un rischio non e un rischio?
No Uncertainty No Risk... ma...

Un risk management efficace richiede l'identificazione dei
“veri” rischi, che sono ‘“incertezze che se si
concretizzassero potrebbero avere effetti positivi e/o
negativi su uno o piu obiettivi". Collegare i rischi con gli
obiettivi garantisce che il processo di identificazione del
rischio si focalizzi su quelle incertezze che effettivamente

ci interessano uncertainties that matter(’), piuttosto
che essere distratti e portati fuori strada da incertezze
irrilevanti.

(1) fonte: Dr. David Hillson “Risk Doctor”

“m’arimbarza’...

concetto filosofico spiegato da Gigi Proietti in una pubblicita radiofonica
(letteralmente “mi rimbalza” ... ovvero “non mi fa né caldo né freddo”)
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Chiarimenti sul concetto di rischio

Rischio:
Condizione/stato derivante dall’incertezza
in relazione agli obiettivi

stato di incertezza sugli esiti di un evento
causato da insufficiente informazione
sulle variabili coinvolte e/o le loro dinamiche.

Uncertai nty that matters (David Hillson — “risk doctor”)
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4. Contesto dell'organizzazione
4.1 Comprendere I'organizzazione e il suo contesto

L'organizzazione deve determinare, monitorare e riesaminare i fattori
esterni ed interni rilevanti per le sue finalita e indirizzi strategici e che
influenzano (positivamente e/o negativamente) la sua capacita di
conseguire i risultati attesi per il proprio SGQ.

Quali strumenti?

L’analisi PESTLE

Si possono aggiungere i fattori:

.Demographic Technological factors
Ethical ___l_.fg | factors

ronmental factors
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ISO 9001:2015

4.1 Comprendere I'organizzazione e il suo contesto
Quali strumenti? SWOT Analysis

Strengths: punti di Forza

Weaknesses: punti di Debolezza ~ Palitical factors

O " . Eco omic factors
pportunities: Opportunita .
. Technological factors
Threats: Minacce e
Leg | factors

ronmental factors
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Weaknesses

SWOT
Analysis

Opportunities Threats

“Strengths” possono favorire le opportunita e possono essere viste come
opportunita interne

“Weaknesses” possono favorire le minacce (threats) e possono essere
viste come minacce interne
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Analisi SWOT di Oil & Gas SpA

Oil & Gas SpA € un’organizzazione “caso di
studio” che progetta impianti nel settore
petrolchimico e ne cura la realizzazione
attraverso attivita di Project Management,
gestione degli acquisti, inclusa la
realizzazione dei componenti in
outsourcing e a volte I'installazione sempre
attraverso societa specializzate cui viene
affidato in outsourcing tale processo. bk SR R, = N
La Oil & Gas Ltd opera in tutto il mondo
per I'acquisto di materie prime e
componenti, per la fabbricazione pelle
parti di impianto e per la realizzazione
degli impianti stessi. | suoi clienti sono le
L e Maggiori organizzazioni al mondo nel

gel cCampo petrolchimico, quali ad esempio,
il gruppo ENI, Air Liquid, Aramco,
Petrobras, Mitsubishi, Samsung, Neste
Qil, Petrochemical, Technip, ecc.
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Analisi SWOT di Oil & Gas SpA (2/2)

Positivo

Negativo

Interno

Esterno

(Aree di Miglioramento potenziali)

*Ottimizzazione dei tempi di sviluppo per
avere tempi adeguati di fabbricazione,

*Miglioramento nel coordinamento
attivita (progettazione, acquisti, CQ,
expediting, spedizioni),

*Minimizz. errori progettuali e gestionali,

*Analisi causa-effetto su tempi esecuzione
e risorse necessarie,

*Prezzi del petrolio troppo bassi,

*Riduzione degli investimenti nel
settore,

eConcorrenza sempre piu agguerrita,

*Mutazione degli equilibri geopolitici nei
paesi in cui opera Oil & Gas SpA.
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Parti Interessate rilevanti per il SGQ di Oil & Gas SpA

Chi sono: Aspettative:
S Tempi di consegna brevi con massimo livello
Clienti o . L
qualitativo al minor prezzo possibile.
Massimizzazione del profitto nel rispetto degli
s obblighi di conformita, crescita aziendale,
Proprieta - . . . -
ottimizzazione dei processi produttivi.
Soddisfazione dei Clienti.
Dipendenti Possibilita di crescita, continuita dell’attivita.
Collaboratori esterni | Possibilita di crescita, continuita dell’attivita.
. Continuita dei rapporti commerciali con mutua
Fornitori . .
soddisfazione.
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Importanza della consultazione

con le parti interessate, per definire:

 criteri di valutazione dei rischi

 livelli di significativita dei rischi per stabilire le priorita di intervento

« qual ¢ il livello “accettabile” di rischio

« Provare a comprendere se e quali Pl “percepiscano se stesse
come influenzate” dal SGQ.

7.4 Comunicazione (1SO 9001:2015)

L'organizzazione deve determinare le comunicazioni interne ed
esterne pertinenti al sistema di gestione per la qualita, includendo:

a) su cosa vuole comunicare;
b) quando comunicare;

C) con chi comunicare;

d) come comunicare;

e) chi comunica.
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Importanza della consultazione

Il punto di vista delle parti interessate puo:

— agevolare l'operativita di un’organizzazione
creando un clima favorevole alla sua attivita con
relazioni non conflittuali con la popolazione
iIntorno al sito produttivo e con le autorita;

— migliorare i rapporti con le banche ed il mercato
finanziario in genere, incluse le assicurazioni.

Il loro giudizio su quello che puo essere
considerato un rischio “accettabile” e
Importantissimo e puo variare in relazione al
contesto socio culturale in cui e inserito il sito.
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ISO/FDIS 31000:2017 - Processo di gestione del Rischio (figura 4)

COMMUNICATION AND CONSULTATION

Risk assessment

'I-_-_---__.-..-I'
Risk
identification

analysis

@
Risk

evaluation

--h-_-ﬂ-—

Risk treatment

RECORDING AND REPORTING

MONITORING AND REVIEW
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4. Contesto dell'organizzazione

4.3 Determinare il campo di applicazione del SGQ

L'organizzazione deve determinare i confini e
I'applicabilita del sistema di gestione per la qualita
per stabilirne il campo di applicazione.

Nel determinare tale campo di applicazione,
I'organizzazione deve considerare:

a) | fattori esterni ed interni di cui al punto 4.1;

b) irequisiti delle parti interessate rilevanti di cui al
punto 4.2.

c) iprodotti e i servizi dell'organizzazione.
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4. Contesto dell'organizzazione
4.4. SGQ e relativi processi

4.4.1 L'organizzazione deve stabilire, attuare, mantenere e
migliorare in modo continuo un SGQ, compresi i processi necessari
e le loro interazioni, in conformita alla norma...

L'organizzazione deve determinare i processi necessari per il SGQ e
la loro applicazione nell'ambito di tutta I'organizzazione e deve:

a)determinare gli input necessari e gli output attesi da tali processi;
b)determinare la sequenza e l'interazione di tali processi;

c)determinare e applicare i criteri e i metodi (compresi il
monitoraggio, le misurazioni e gli indicatori di prestazione
correlati), necessari ad assicurare l'efficace funzionamento e la
tenuta sotto controllo di tali processi;

d) determinare le risorse necessarie per tali processi e assicurarne
la disponibilita;
(....seque....)
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4. Contesto dell'organizzazione

4.4. SGQ e relativi processi
441 (....segue....)

e) attribuire le responsabilita e le autorita per tali processi;

f) affrontare i rischi e le opportunita come determinati in
conformita ai requisiti di cui al punto 6.1;

g) valutare tali processi e attuare ogni modifica necessaria
per assicurare che tali processi conseguano i risultati
attesi;

h) migliorare i processi e il SGQ.

4.4.2 L'organizzazione deve, nella misura necessaria:

a) mantenere informazioni documentate per supportare il
funzionamento dei propri processi;

b) conservare informazioni documentate affinché si possa
avere fiducia nel fatto che i processi sono condotti come
pianificato.
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ISO 9001:2015

6. Pianificazione

6.1 Azioni per affrontare rischi e opportunita
6.1.2 L'organizzazione deve pianificare:
a) le azioni per affrontare questi rischi e opportunita;
b) le modalita per:
1) integrare e attuare le azioni nei processi del proprio sistema di gestione
per la qualita (vedere punto 4.4);
2) valutare l'efficacia di tali azioni.
Le azioni intraprese per affrontare i rischi e le opportunita devono essere
proporzionate all'impatto potenziale sulla conformita di prodotti e servizi.

Nota 1 Le opzioni per affrontare i rischi possono comprendere: evitare |l
rischio, assumersi il rischio in modo da perseguire un'opportunita,
rimuovere la fonte di rischio, modificare la probabilita o le
conseguenze, condividere il rischio, o ritenere il rischio sulla base di
una decisione informata

Nota 2 Le opportunita possono comprendere I'adozione di nuove prassi, il
lancio di nuovi prodotti, I'apertura di nuovi mercati, l'indirizzarsi a nuovi
clienti, la creazione di partnership, I'utilizzo di nuove tecnologie e altre
possibilita desiderabili e praticabili per affrontare le necessita
dell'organizzazione o dei relativi clienti.
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ISO 9001:2015

6. Pianificazione
6.1 Azioni per affrontare rischi e opportunita
Pianificazione “Strategica” V's Pianificazione “Iattica” (in 8.1)

Come minimo, la pianificazione richiede di considerare i fattori pertinenti al
contesto determinati in 4.1 e i requisiti applicabili identificati in 4.2 allo scopo di
affrontare qualsiasi conseguenza positiva o negativa elencate in ordine di
priorita. L’ordine di priorita viene assegnato sulla base dei quattro punti :

a) fornire assicurazione che il sistema di gestione per la qualita possa
conseguire i risultati attesi

b) accrescere gli effetti desiderati;
C) prevenire, o ridurre, gli effetti indesiderati;
d) conseguire il miglioramento.

» Occorre anticipare scenari potenziali e conseguenze come prevenzione per
affrontare effetti indesiderati prima che si verifichino. (Azioni preventive....)

Al tempo stesso si dovrebbero cercare condizioni o circostanze favorevoli
(opportunita) che possano offrire un potenziale vantaggio o portare ad un risultato
favorevole e, quindi, pianificare cio che vale la pena di perseguire.

In corsivo considerazioni da JTCG N360 — Concept doc to support Annex SL
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ISO 9001:2015
6. Pianificazione

6.1 Azioni per affrontare rischi e opportunita

Il riferimento a “Rischi ed opportunita” e inteso per descrivere
in modo ampio qualcosa che pone una minaccia con effetto
dannoso o negativo, o alternativamente, qualcosa che ha il
potenziale per un effetto benefico o positivo.

Non si intende far si che questa espressione sia
l'interpretazione tecnica, statistica o scientifica del termine
rischio.

La determinazione delle minacce e opportunita puo essere
effettuata attraverso metodologie informali o attraverso
metodologie formali di tipo qualitativo o quantitativo.

In corsivo considerazioni da JTCG N360 — Concept doc to support Annex SL
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ISO 9001:2015

6. Pianificazione

6.2 Obiettivi per la qualita e pianificazione per il loro raggiungimento

6.2.1 L'organizzazione deve stabilire gli obiettivi per la qualita relativi alle funzioni,
ai livelli e ai processi pertinenti, necessari per il sistema di gestione per la qualita.

Gli obiettivi per la qualita devono essere coerenti con la politica per la qualita,

essere misurabili, tenere in considerazione i requisiti applicabili, essere pertinenti
alla conformita dei prodotti e servizi e all'aumento della soddisfazione del cliente,
essere monitorati, essere comunicati, essere aggiornati per quanto appropriato.

L'organizzazione deve mantenere informazioni documentate sugli obiettivi per la
qualita.

6.2.2 Nel pianificare come raggiungere i propri obiettivi per la qualita,
’'organizzazione deve determinare cosa sara fatto - quali risorse saranno
richieste - chi ne sara responsabile - quando sara completato - come
saranno valutati i risultati.

6.3 Pianificazione delle modifiche (solo ISO 9001:2015)

Si devono considerare le loro finalita, le potenziali conseguenze, l'integrita del
SGQ, risorse, responsabilita e autorita.
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ISO 9001:2015

8. Attivita operative

8.1 Pianificazione e controllo operativi

L'organizzazione deve pianificare, attuare e tenere sotto controllo i
processi necessari per soddisfare i requisiti e per mettere in atto le azioni
determinate al punto 6:

« determinando i requisiti per i prodotti e servizi
» stabilendo i criteri per i processi e I'accettazione di prodotti e servizi
« attuando il controllo dei processi in conformita ai criteri

« determinando, mantenendo e conservando le informazioni
documentate nella misura necessaria ad avere fiducia che i processi
siano stati eseguiti come pianificato e dimostrare la conformita di
prodotti e servizi.

L'organizzazione deve tenere sotto controllo le modifiche pianificate e
riesaminare le conseguenze dei cambiamenti involontari, intraprendendo
azioni per mitigare qualunque effetto negativo, per quanto necessario.

L'organizzazione deve assicurare che i processi affidati all’esterno
(outsourced processes) siano tenuti sotto controllo.
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ISO 9001:2015

8. Attivita operative
8.2 Requisiti per i prodotti e i servizi
8.3 Progettazione e sviluppo di prodotti e servizi

8.4 Controllo dei processi, prodotti e servizi forniti
dall’esterno

8.5 Produzione ed erogazione dei servizi

8.5.1 Controllo della produzione e dell'erogazione dei servizi
8.5.2 Identificazione e rintracciabilita

8.5.3 Proprieta che appartengono ai clienti o ai fornitori esterni
8.5.4 Preservazione

8.5.5 Attivita post-consegna
8.5.6 Controllo delle modifiche

8.6 Rilascio di prodoftti e servizi
8.7 Controllo degli output non conformi

7.1.5 Risorse per il monitoraggio e la misurazione
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Valutazione

sul contratto Cash-Flow

Cost control
Bonds/Guaranties
expiry date reports

Cash-Flow
preliminare

Cash-Flow

Cost control

Bonds/Guaranties
l expiry date reports

Processo di gestione'economica
di una commessa di Oil & Gas
SpA
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Identificare i Rischi

Definito il contesto occorre:

— ldentificare le “fonti/origini” di potenziali rischi ovvero
| pericoli, le minacce, le opportunita;

- Cosa (non)pud accadere (evento), Dove € Quando?
— Perché ¢ Come puo accadere?

— ldentificare le risorse che possono essere “colpite” e
la loro “vulnerabilita’ in relazione ai pericoli, alle
minacce , alle opportunita;

— |dentificare i sistemi di controllo e rilevazione attuali e
la loro efficacia.

— Identificare gli impatti/conseguenze potenziali.
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Descrivere 1 Rischi
Nella descrizione di un rischio si dovrebbe chiarire:

A quale obiettivo ci si sta riferendo

e fonti di rischio e di incertezza che possono
influenzare tale obiettivo

La natura dell’incertezza, le modalita e la sequenza
attraverso cui |'effetto dell’incertezza sull’'obiettivo
potrebbe rivelarsi.

Una “formula” per descrivere un rischio potrebbe essere
del tipo:

Qualcosa, collegata ad una “fonte di rischio” (minaccia/
opportunita, punti di forza/di debolezza, o altro), potrebbe
accadere (0 non accadere, o0 essere presente, o non
essere presente) e porterebbe a conseguenze (positive e/
0 negative) in relazione a uno o piu obiettivi specifici.
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Tipologie e origine dei rischi

sull’attivita dell’impresa, Politica economica

Rischio .

Fenomeni speculativo puro

Naturali Effetti del clima sui prezzi delle materie prime, sulla Alluvioni, Terremaoti,
domanda di servizi turistici e di beni alimentari Uragani, Tempeste

Sociali Moda, Clima sindacale, Cambiamenti dei modelli Criminalita comune
sociali di consumo ed organizzata

White collar crime
Politici Nazionalizzazioni/privatizzazioni, norme di legge Terrorismo,

Arresto di dirigenti o
uomini chiave

Macro-econom.

Variazioni nei tassi di consumo, Oscillazioni del cambio

Risultati dei progetti di R&S

Finanziari e dei tassi d’interesse, Variazioni nel sistema delle
aziende di credito, Andamento dei mercati finanziari
Tecnologici Introduzione di nuove tecnologie Incidenti sul lavoro,

Inquinamenti,
Malfunzionamento
prodotti

Concorrenziali

Lancio di prodotti sostitutivi, Ingresso/uscita di
concorrenti,

Strategie dei concorrenti

Spionaggio
industriale,
Contraffazioni dei
prodotti, Sabotaggio

Da: Health Safety & Environment — a cura di A. Gilardoni

AICQ Centronord — Milano — 08/11/2017 — ing. G. Bacile di Castiglione — Risk Based Thinking e 1SO 9001:2015 - Affrontare i Rischi

47



] by

Analizzare i Rischi e Valutarne la Significativita

Tabella per valutare le conseguenze sia positive sia negative

Irrilevanti Probabile impatto finanziario sull’organizzazione trascurabile
Trascurabile impatto sulla strategia o sull’operativita dell’organizzazione
Nessuna “tensione” delle parti interessate

Basse Impatto finanziario sull’organizzazione probabilmente inferiorea €y
Modesto impatto sulla strategia o sull’operativita dell’organizzazione
Modesta “tensione” delle parti interessate

Medie Impatto finanziario sull’organizzazione probabilmente compreso tra € x
ed €y
Discreto impatto sulla strategia o sull’operativita dell’organizzazione
Discreta “tensione” delle parti interessate

Alte Impatto finanziario sull’organizzazione probabilmente superiore a € xx
Significativo impatto sulla strategia o sull’operativita dell’organizzazione
Significativa “tensione” delle parti interessate

Molto Impatto finanziario sull’organizzazione probabilmente superiore a € xxx
elevate Notevole impatto sulla strategia o sull’operativita dell’organizzazione
Notevole “tensione” delle parti interessate
Fonte: adattata da FERMA — Standard di Risk Management:2002
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Analizzare i Rischi e Valutarne la Significativita
Tabella per valutare la probabilita di accadimento di un evento

Stima

Certo

Molto
probabile

Probabile

Poco
probabile

Raro

Descrizione per eventi indesiderati

Evento che accadra sicuramente: I'incertezza
e solamente sulla gravita delle conseguenze

Evento probabile ogni anno o in piu del 25%
dei casi. Possibile verificarsi dell’evento varie
volte nel corso del periodo (p.e.: 10 anni).

Si e verificato recentemente.

Evento probabile nell’arco di 10 anni o in
meno del 25% dei casi. Possibile verificarsi
dell’evento piu di una volta nel corso del
periodo (p.e.: 10 anni).

Evento improbabile nell’arco di 10 anni o in
meno del 2% dei casi. Non si e verificato
negli ultimi 15 anni.

Evento estremamente improbabile nell’arco
di 20 anni o in meno del 1% dei casi. Non si &
mai verificato a memoria d’'uomo.

Descrizione per eventi favorevoli

Evento che accadra sicuramente: l'incertezza
e solamente sull’entita delle conseguenze

Probabile esito favorevole nell’arco di un
anno o in piu del 75% dei casi. Chiara
opportunita su cui si puo fare affidamento e
realizzabile con gli attuali processi gestionali.

Prospettive ragionevoli di esito

favorevole nell’arco di un anno o

con una probabilita compresa fra il

25 e il 75% dei casi. Opportunita realizzabili
ma che richiedono un’attenta gestione.

Alcune probabilita di esito favorevole nel
medio termine o in meno del 25% dei casi.
Opportunita le cui probabilita di successo e
bassa sulla base delle risorse gestionali
attualmente impiegate.

Probabilita di esito favorevole a lungo termine
o in meno del 10% dei casi. Opportunita le cui
probabilita di successo e legata ad una
notevole disponibilita di nuove risorse.

Fonte: adattata da FERMA — Standard di Risk Management:2002
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Analizzare i Rischi e Valutarne la Significativita

Indice di Significativita IS =P x C e
P ¢ la probabilita che accada un evento® e

C e il valore che tiene conto della entita delle conseguenze
ed a sua volta potrebbe essere funzione di piu aspetti o
parametri, che potrebbero essere diversi per tipologie di
rischio diverse

ad esempio: C= Fstrat. X F

F

F . = Fattore legato alla opinione delle parti interessate

F...., = Fattore legato all'impatto di tipo finanziario

o.i. X Ffinanz. dove

«rat = Fattore legato allimpatto su strategia e operativita

(1) per evento si pud intendere anche un’azione, I'assenza di un’azione o, in generale, il NON
accadimento di un evento.
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Valutazione della Significativita

1
(10) Certo
e 0,8 Molto
§ (8) | Probabile
o
0,6 ,
% (6) Probabile
©
S |0, Poco
% (4) | Probabile
O
o (0,2
0 |mpossibile
Nullo |Irrilevante| Bassa Media Alta Molto
elevata

Entita delle conseguenze
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Valutazione della Significativita

Lato positivo del Rischio Probabilita Lato negativo del Rischio
Upside Risk Downside Risk
Alto Alto Medio Probabile Medio
Alto Medio Basso Possibile Basso Medio
Medio Basso Basso Improbabile Basso Basso Medio
Importante Moderato Minore Minore Moderato Importante
Conseguenze:
Numerosi Obiettivo Obiettivo Obiettiviin linea| Obiettivo | Obiettivo non Morte
obiettivi raggiunto raggiunto con quanto raggiunto in raggiunto | dell’organizza
superati con | decisamente | leggermente pianificato parte, per zione.
molteplici | in anticipo, in |in anticipo, in altra via Numerosi
vantaggi  |[modo migliore |modo migliore obiettivi non
0 a costi 0 a costi raggiunti
inferiori inferiori
Matrice a doppia entrata (Fonte: EFQM Framework for Risk Management)
Colore Priorita Significato del colore
ORO Alta Indispensabile se efficace in termini di costi e con le risorse disponibili
ARGENTO Media Desiderabile se efficace in termini di costi e compatibile con le risorse
BRONZO Bassa Tollerabile (nessun’azione necessaria)
VERDE Bassa Tollerabile (nessun’azione necessaria)
GIALLO Media Intollerabile a meno che non sia ragionevolmente praticabile mitigarlo
_ Alta Intollerabile: se possibile deve essere mitigato
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Matrici Upside e Downside Risks affiancate

per evidenziare maggiormente le zone di attenzione

Zona di Attenzione

Likelihood Likelihood

5 » Very hi.gh S

| w downsida risk |

4 1 4

3 3

2 o 2

| downside risk |

1 negligible 1

| dur:vargr;:%?:sk upside risk

A B C D E E D C B A
Negative impact Positive impact
(damages, losses) (benefits, gains)
53
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Identificare, Analizzare i Rischi e
Valutarne la Significativita

 stabilire una scala di priorita per decidere su
cosa intervenire con maggior urgenza;

« stabilire la reale entita e l'eventuale
accettabilita dei rischi;

e consentire “decisioni basate su dati di fatto” a
proposito del successivo trattamento.
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B5. Technigues for understanding consequences, [ikelihood
and risk

B1. Techniques for eliciting view from

stakeholders and experts — General — Human reliability analysis
— Brainstorming — Bayesian analysis (HRA)
— Delphi technique — Bayesian networks — Markov analysis
— Nominal group technique — Business impact analysis (BIA) — Monte Carlo simulation
— Structured or semi-structured interviews — Event tree analysis (ETA) — Toxicological risk assessment
— Surveys — Fault tree analysis (FTA) — Value atRisk (VaR)

'} __ Gause-Consequence Analysis  — Conditional value at risk (CVaR)
(CCA) or expected shortfall (ES)

|\ I

B8. Techniques for evaluating

the significance of risk l \\ ’ B2. Identification
techniques
— ALARP/SFAIRP RISK MANAGEMENT s
— Frequency-number (F-N) ‘ PROCESS — Checklists, c?assiﬁcatmns
diagrams and taxonomies

— Failure modes and effects

analysis (FMEA) and
Scope, Context, Criteria Failure modes, effects and
- criticality analysis

— Pareto charts

— Reliability centered
maintenance (RCM)

5
— Risk indices = : FMECA
; f‘"_: Risk Assessment = ( ) :
— Consequence likelihood L5 i — Hazard and operability
matrix 8 Risk = (HAZOP) studies
— S curves % Identification & — Scenario Analysis
o o3 — Structured what if
B 0 technique (SWIFT)
B7. Techniques for % é
selecting between options = o 5
e = B3. Analyzing sources
— Cost benefit analysis )] = and drivers of risk
(CBA) - g Cindyni h
— Decision tree analysis = v 'h T gpe R
Gome fiaty g — Ishikawa (fishbone)
= Y method
— Multi-criteria analysis 2 Rigk Tre stment — Fault tree analysis
(MCA)

RECORDING & REPORTING

B4. Techniques for

B9. Techniques for reporting R o

and recording risks

— Bow tie analysis

— Hazard analysis and critical
control points (HACCP)

— Layers of protection
analysis (LOPA)

— Risk registers

— Consequence/likelihood
matrix (risk matrix or heat
map)

— S curves
— Bow tie diagram

B6. Techniques for analyzing dependencies

and interactions

— Causal mapping
— Cross impact analysis
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Valutare i

Rischi
ISO/IEC 31010:2017

Figure A.1 —
Application of
techniques In

the risk
management
process
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FMEA - FMECA

Le formule viste prima hanno una grande affinita con le tecniche FMEA

FMEA (Failure Modes & Effect Analysis) € una delle tecniche utilizzate
per migliorare I'affidabilita di un prodotto o di un processo.

FMECA (Failure Modes, Effect & Causes Analysis) € un’evoluzione della

metodologia che porta ad entrare maggiormente nel dettaglio giungendo

ad identificare le cause degli errori individuati.

Indice di Significativita o Indice di Priorita del Rischio
IPR=P x G x C dove

P = probabilita che accada un evento/difetto/guasto

G = gravita delle conseguenze del guasto

C = probabilita che il difetto/guasto raggiunga il cliente
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Diagramma di Ishikawa

-

Post-it verde indica:
Cause che possono portare al successo
Fattori che contribuiscono al successo

Risultato atteso
oppure

Successo gia ottenuto

Post-it giallo indica:
Cause che possono portare all’insuccesso
Fattori che contribuiscono all'insuccesso

Personale Processi Infrastrutture
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Gestione del rischio nei progetti
Albero delle decisioni

Pianificazione e Realizzazione

Progettazione Test e Consegna

10 mesi [20%] 16 mesi [ 2 %]
11 mesi [40%] 17 mesi [ 4 %]
12 mesi [40%)] 18 mesi [ 4 %]

6 mesi [10%]

10 mesi [20%)] 17 mesi [10%)]

Acquisizione = 7 mesi [50%] > 11 mesi [40%] 18 mesi [20%)]

Ordine

12 mesi [40%] 19 mesi [20%)]
10 mesi [20%] 18 mesi [ 8 %]
11 mesi [40%)] 19 mesi [16%)]
12 mesi [40%)] 20 mesi [16%]

8 mesi [40%)]

<
e~
e

18 mesi o meno con il 48 % di probabilita
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